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Jeden Tag teilen wir Informationen mit digitalen Anbietern und jeden Tag erhalten  
wir Mitteilungen. Als unbeabsichtigte Folge, bekommen wir jeden Tag mehr E-Mails  

mit verdächtiger Herkunft und unklarer Absicht. Aber wie kann man die seriösen  
E-Mails der Unternehmen von betrügerischen Phishing-E-Mails unterscheiden?  

Wir von hej!ROCKIT liefern Euch den Schlüssel zum sicheren Navigieren.

Ihr Leitfaden für sichere E-Mails

Merkmale einer Phishing-E-Mail:

Subjekt: Dazu gehören in der Regel Warnungen, The-
men, die unsere Befürchtungen zum Ausdruck bringen 
(z.B. „Ihr Konto wurde gekündigt“), so dass wir dringend 
reagieren und keine Zeit zum Nachdenken haben.

Links: Da die Firewalls von E-Mail-Diensten so effektiv 
sind und die meisten E-Mails stoppen, die schädliche 
Dateien enthalten, besteht die Strategie nun darin,  
Benutzer auf eine Website zu leiten, auf der sie  
entweder Benutzerinformationen oder einen Datei-
download anfordern.

Wo man Hinweise auf  
Echtheit oder Betrug findet: 

Der Schlüssel liegt in der Domain, die bei der  
Kommunikation verwendet wird.

Absender: Beachtet, was nach dem @ erscheint.  
Wenn es sich nicht genau um die Domain des Dienstes 
handelt, ist dies ein Grund zum Verdacht.

Link: Schaut nicht nur, was geschrieben steht, sondern 
auch, wie es geschrieben steht. „Businessfacebook.com“ 
ist nicht dasselbe wie „business.facebook.com“.

So erkennt Ihr Fake-Domains:

 • Überprüft frühere E-Mails des Anbieters und über-
prüft die in Mitteilungen verwendeten Domains. 

 • Achtet auf die Informationen der Unternehmen:  
Viele Anbieter antizipieren dieses Problem vorab  
und geben an, welche Domain offiziell die E-Mails 
enthalten.

Was zu tun ist und was nicht:

 • Klickt niemals auf die bereitgestellten Links. Um 
herauszufinden, wohin sie führen, könnt Ihr auf dem 
Computer mit der Maus über den Link fahren, um 
die URL zu sehen, zu der er führt. Wenn Ihr auf mo-
bilen Geräten lange auf den Link drückt, wird eine 
Vorschau der Zielseite geöffnet. Das Wichtigste ist, 
dass Ihr die Domain seht. 

 • Greift wie gewohnt auf den Dienst zu, und nicht  
über den bereitgestellten Link. Wenn etwas pas-
siert, erhaltet Ihr eine Benachrichtigung. Wenn Ihr 
keine Benachrichtigung bekommt, habt Ihr eine  
betrügerische E-Mail bekommen.

Abonniert unseren Newsletter  
für mehr News, Tipps & Insights!

Der Phish ng-Detektor
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